
КАК ЗАЩИТИТЬСЯ 

ОТФИШИНГА 

Фиwинг - вид мошенничества, когда у чеnовека крадут 

персонаnьные данные иnи деньги с помощьlО сайтов-поддепок. 
Часто моwенники деnаlОТ сайты, которые как две ками воды 

похожи на сайты реаnьных организаций 

КАК МОЖНО ОКАЗАТЬСЯ 
НА ФИШИНГОВОМ САЙТЕ? 
По ссылкам из интернета или электронной почты, СМС, 
сообщений в соцсетях или мессенджерах, рекламы, 
объявлений о лотереях, распродажах, компенсациях 
от государства 

Хакеры часто вэпамываtОТ чужие аккаунты, 

и фиwинrовая ссыпка может прийти даже от знакомых 

КАК РАСПОЗНАТЬ 

ФИШИНГОВЫЙ САйn 
Адрес отличается от настоящего лишь парой символов 

В адресной строке нет https и значка закрытого замка 
дизайн скопирован некачественно, в текстах есть ошибки 

У сайта мало страниц или даже одна - для ввода данных 
карты 

КАК У&ЕРЕЧЬСЯ ОТ ФИШИНГА? 

Установите антивирус и регулярно обновляйте его 

Сохраняйте в закладках адреса нужных сайтов 

Не переходите по подозрительным ссылкам 

Испоnьэуйте отдельную карту для покупок в интернете, 
кладите на нее нужную сумму прямо перед оплатой 
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~ Банк России 

ОСТОРОЖНО: 

ТЕЛЕФОННЬIЕ МОШЕННИКИ! 

5 ПРИЗНАКОВ ОБМАНА 

НА ВАС о ВЫХОДЯТ САМИ 

Аферисты могут 
представиться службой 

безопасности банка, 
налоговой, 

прокуратурой 

Любой неожиданный 

звонок, смс или письмо -
повод насторожиться 

РАДУЮТ ВНЕЗАПНОЙ fJ 
ВЫГОДОЙ ИЛИ ПУГАЮТ 

Сильные эмоции 

притупляют 

бдительность 

Q ВАЖНО! 
Сотрудники банков и полиции 

НИКОГдА не спрашивают 

реквизиты карты, пароли 

из СМС, персональные данные 

и не просят совершать 

переводы с вашей карты 

Как защитить свои финансы, 

читайте на fincult.info 

Q 

е НАВАСДДВЯТ 
Аферисты всегда 
торопят, чтобы 
у вас не было 
времени все обдумать 

о ГОВОРЯТ О ДЕНЬГАХ 
Предлагают спасти 
сбережения, получить 
компенсацию или вложиться

в инвестиционный проект 

0 ПРОСЯТ СООБЩИТЬ 

ДДННЫЕ 

Злоумышленников 
интер~суют реквизиты 

карты, пароли и коды 

из банковских уведомлений 

НИКОГДА НИКОМУ 
НЕ СООБЩАЙТЕ: 

• КОДЫ ИЗ СМС 

• трехзначный код на оборотной 
стороне карты (CW /CVC) 

• РIN-код 

• пароли/логины к банковскому 

приложению и онлайн-банку 

• кодовое слово 

• персональные данные 

0 Финансовая 
культура . 



~ Банк России 

Вас беспокоит отдел 

экономических преступлений. 

Срочно снимите 
все деньги! 

Точно знаете, 

кто вам звонит? 

По всем операциям 

обращайтесь в банк сами 
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